Implementasi Suricata Idps Untuk Monitoring Jaringan Dengan Visualisasi Elk (Elasticsearch, Logtash, Kibana) Dan Notifikasi Melalui Bot Telegram by ROMADHON, WAHYU DWI & , Devi Afriyantari Puspa Putri, S.Kom., M.Sc
 
 
IMPLEMENTASI SURICATA IDPS UNTUK MONITORING 
JARINGAN DENGAN VISUALISASI ELK (ELASTICSEARCH, 





























Disusun sebagai salah satu syarat memperoleh Gelar Strata I 
















PROGRAM STUDI INFORMATIKA 
FAKULTAS KOMUNIKASI DAN INFORMATIKA 









































IMPLEMENTASI SURICATA IDPS UNTUK MONITORING JARINGAN 
DENGAN VISUALISASI ELK (ELASTICSEARCH, LOGTASH, KIBANA) DAN 




Keamanan jaringan komputer menjadi hal yang perlu diperhatikan seiring 
berkembangnya teknologi yang pesat. Menjadi tanggung jawab bagi seorang 
administrator jaringan untuk memonitor keamanan sistem sewaktu-waktu. Mengingat 
adanya berbagai ancaman yang bisa masuk kedalam sistem kapan saja, dibutuhkan 
aplikasi yang dapat mendeteksi dan mencegah adanya ancaman tersebut secara realtime. 
Permasalahan tersebut menimbulkan gagasan bagi penulis untuk memanfaatkan salah 
satu aplikasi, yaitu Suricata yang di dalamnya terdapat metode IDPS (Intruction 
Detection and Prevention System) yang akan berfungsi sebagai pendeteksi attacker. 
Suricata akan menampilkan alert ketika ada paket yang mencurigakan. Alert yang 
dihasilkan akan disimpan didalam log file. Tujuan dari penelitian ini adalah untuk 
menerapkan sistem deteksi suricata, menganalisis log alert yang masuk kedalam sistem 
jaringan dengan menggunakan visualisasi ELK (Elasticsearch, Logstash, Kibana), serta 
mempermudah admin jaringan dalam membaca dan menganalisa log tersebut. Alert 
yang tampil pada ELK nantinya akan dikirimkan ke handphone administrator jaringan 
melalui pesan telegram. Administrator jaringan akan mememperoleh informasi terkait 
dengan serangan (waktu serangan, ip sumber, ip tujuan, jenis serangan) yang terjadi 
pada jaringan secara realtime. Metode yang digunakan dalam penelitian ini adalah 
eksperimental. Metode Eksperimental meliputi analisa kebutuhan, pembuatan desain 
topologi jaringan, installasi sistem (Suricata dan ELK), software pendukung lainnya, 
konfigurasi sistem dan pengujian serangan pada sistem. Berdasarkan hasil pengujian 
dari implementasi penelitian ini, sistem IDPS dapat mendeteksi dan melakukan 
blocking yang menuju ke dalam jaringan komputer. Telegram bot yang dibuat berhasil 
mengirimkan notifikasi secara realtime kepada aplikasi telegram serta ELK Stack dapat 
mengolah log Suricata menjadi lebih menarik dan memberikan statistik yang mudah 
dipahami oleh admin jaringan.  
 




Computer network security is something that needs to be considered as technology 
develops rapidly. It is the responsibility of a network administrator to monitor the 
security system from time to time. Given the various threats that can enter the system at 
any time, what is needed to detect and prevent these applications in real time. This 
problem is an idea for the author to take advantage of one of the applications, namely 
Suricata, in which there is an IDPS (Instruction Detection and Prevention System) 
which will function as an attacker detector. Suricata will display a warning when a 
package is displayed. The generated alerts will be stored in a log file. The purpose of 
this study is to implement a suricata detection system, analyze log alerts that enter the 
network system using ELK visualization (Elasticsearch, Logstash, Kibana), and make it 
easier for network admins to read and analyze the logs. Alerts displayed on the ELK 
will be sent to the mobile administrator via the telegram message network. The network 
2 
 
administrator will obtain information related to attacks (attack time, source ip, 
destination ip, attack type) that occur on the network in real time. The method used in 
this research is experimental. Experimental methods include requirements analysis, 
network topology design, system installation (Suricata and ELK), other supporting 
software, system configuration and testing of attacks on the system. Based on the 
testing of the implementation of this research, the IDPS system can detect and block the 
entry into the computer network. The Telegram bot that was created succeeded in 
sending notifications in real time to the Telegram application and the ELK Stack was 
able to process Suricata logs to be more interesting and provide statistics that were 
easily accessible to network admins. 
 
Keywords: Alert, Attacker, ELK, IDPS, Suricata, Telegram. 
 
1. PENDAHULUAN  
Penggunaan jaringan internet berkembang sangat pesat dan sudah menjadi kebutuhan pokok 
bagi masyarakat dimanapun, dengan adanya internet memungkinkan kita untuk 
berkomunikasi dengan pihak lain. Seiring berkembangnya internet, banyak instansi kantor 
ataupun perusahaan yang menggunakan internet untuk memperlancar arus komunikasi 
informasi di dalamnya (Irwansyah, 2018). Data-data perusahaan merupakan informasi yang 
bersifat rahasia dan harus dijaga keamanannya (Supriyono. dkk, 2013). Disisi lain, 
mudahnya akses untuk mendapat informasi tersebut menyebabkan munculnya masalah baru 
yaitu dapat dimanfaatkannya informasi atau data penting oleh pihak yang tidak bertanggung 
jawab demi kepentingannya sendiri (Sutarti. dkk, 2018).  
 
Menjamin dan menganalisa paket data jaringan agar terpantau dari hal yang 
membahayakan konektivitas jaringan, dibutuhkan sistem yang dapat mendeteksi dan 
mencegah adanya serangan Intrusion Detection and Prevention System (IDPS), 
sekaligus bisa menampilkan dan mengirim peringatan kepada admin jaringan ketika 
terjadi penyusupan (Kuswanto, 2014). Admin jaringan bertanggung jawab terhadap 
semua kondisi yang terjadi pada jaringan yang dikelolanya, terutama untuk sistem 
keamanan jaringan tersebut. Meskipun pada umumnya sebuah jaringan sudah 
dilengkapi dengan adanya firewall, namun hal ini menuntut admin untuk standby 
memonitor log file secara berkala (Akhyar. dkk, 2018).  
 
Menanggapi masalah tersebut, penulis mencoba memanfaatkan sebuah sotware 
yaitu Suricata, Elasticsearch, Logstash, Kibana (ELK) dan bot telegram. Suricata IDPS 
(Intrusion Detection and Prevention System) adalah perangkat lunak yang bersifat open 
source yang dapat memonitor, mendeteksi, dan mencegah adanya ancaman yang masuk 
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ke dalam jaringan secara realtime (Shofia, 2019). Secara default, suricata menghasilkan 
output berbasis command line yang tampil pada terminal linux. Tentu saja untuk 
seorang admin butuh penyesuaian untuk memahami output tersebut (Akhyar. dkk, 
2018). Log yang dihasilkan Suricata akan dikirim dan dibaca oleh Logstash, kemudian 
ditransfer ke dalam Elasticsearch. Elasticsearch sebagai tempat menyimpan, mencari, 
dan memproses data log (Ahmed. dkk, 2020), nantinya bisa menghasilkan output dalam 
bentuk JSON untuk bisa ditampilkan secara visual di browser dengan Kibana. Lalu 
penulis juga memanfaatkan fitur watcher dari kibana untuk mengirimkan alert ke bot 
telegram admin.  Adapun referensi yang telah diteliti sebelumnya digunakan penulis 
sebagai bahan acuan penelitian. Berikut referensi terdahulu yang berkaitan dengan 
penelitian yang dilakukan penulis dapat dilihat pada Tabel 1. 
Table 1. Referensi terdahulu 
Nama Peneliti Judul Penelitian Hasil Penelitian Aplikasi 
Dwi Kuswanto, 
2014 
Unjuk Kerja Intrusion 
Prevention Sistem 
(IPS) Berbasis 
Suricata pada Jaringan 




Suricata mengeluarkan alert 
ketika terdeteksi adanya attacker 
pada jaringan yang kemudian 
disimpan pada file log, pada saat 
yang sama akan muncul alert 
pada Web Admin dan 
memerintahkan IPTables untuk 
memblokir alamat internet 
protocol (IP) attacker sehingga 











Keamanan Web Server 
Dan Database Server 
Menggunakan Suricata 
rule suricata berjalan dengan 
baik, serangan port scaning dan 
bruteforce dapat di deteksi oleh 
admin dan tercatat kedalam log. 
kemudian dapat memutus koneksi 
dari attacker yang mencoba login 
ke web server atau database 
















Pesan pemeberitahuan kepada 
administrator berhasil terkirim 
melalui pesan telegram setelah 
alert yang dihasilkan suricata 
berhasil masuk kedalam database 
snorby. dengan begitu, 
administrator dapat mengelola 
jaringan melalui web interface 
snorby dan pesan yang dikirim 









digunakan (IDS Suricata, Snorby, 
Barnyard2 dan Telegram). 
Adanya referensi tersebut, diharapkan nantinya penulis dapat memberikan 
perbedaan penelitian yang dapat dilihat pada Tabel 2. 
Table 2. Penelitian Penulis 









Kibana) Dan Notifikasi 
Melalui Bot Telegram 
- Suricata dapat 
mendeteksi adanya 
ancaman dari attacker 
- ELK dapat 
memvisualkan log 
Suricata dengan 
menarik dan mudah 
dimengerti 
- Alert dapat dimonitor 
oleh seorang 
administrator secara 






Tujuan penelitian ini adalah untuk mengimplementasikan Intrusion Detection 
and Prevention System (IDPS) berbasis Suricata yang dapat meng-cover/mengautomasi 
tugas seorang admin jaringan dalam memonitor log aktivitas jaringan dengan baik 
dengan bantuan visualisasi ELK yang mudah dipahami dan terpantau secara realtime 24 
jam melalui bot telegram. Hal ini diharapkan dapat bermanfaat untuk seorang admin 
jaringan ketika sedang tidak berada di ruangan monitornya. 
 
2. METODE  
 
Penelitian ini ditujukan untuk mengimplementasikan sistem IDPS pada Suricata dan 
bagaimana log yang dhasilkan dapat dimengerti dengan mudah oleh administrator 
jaringan dengan menggunakan ELK stack, serta dapat terpantau secara realtime melalui 
pesan instan telegram. Metode yang digunakan adalah metode eksperimental. Metode 
eksperimental adalah metode yang digunakan untuk menguji dan mengetahui kondisi 
dari suatu sistem yang sedang diimplementasi dengan pengujian yang berbeda-beda 
(Nuryanto & Kusban, 2013). Alasan penulis memilih metode eksperimental karena bisa 
digunakan untuk menguji efektifitas dan efisiensi dari pengujian yang telah dilakukan, 
sehingga melalui hasil yang didapat bisa diterapkan jika memang baik atau tidak jika 
terasa kurang. Hal yang khas dari metode ini adalah penulis dapat menentukan 
5 
 
perlakuan berupa pengujian yang sesuai terhadap sistem yang sedang dibuat. Berikut 
alur penelitian dapat dilihat pada Gambar 1.  
 
Gambar 1. Alur Penelitian Eksperimental 
2.1 Analisis Kebutuhan 
Analisis kebutuhan digunakan untuk menganalisa kebutuhan apa saja yang digunakan 
untuk menunjang penelitian ini, seperti perangkat keras dan perangkat. Berikut 
kebutuhan untuk menunjang penelitian didefinisikan pada Tabel 3 dan Tabel 4. 
Table 3. Kebutuhan Perangkat Keras 
No  Nama Perangkat Spesifikasi Fungsi 
1 Laptop ASUS 
A455L 
Processor : Intel Core i3 Digunakan sebagai server yang akan dipasang 
IDS  RAM : 4 Gb 
 Harddisk : 500 Gb 
2 Laptop ASUS 
A455L 
Processor : Intel Core i3 Digunakan sebagai laptop attacker 
 RAM : 4 Gb 
 Harddisk : 500 Gb 
3 HP / smartphone Redmi 5 plus , RAM 3 Gb Untuk menerima pesan informasi serangan 




Penulis menggunakan laptop ASUS A455L dengan spesifikasi seperti pada 
Tabel. 3 yang akan dipasang sistem monitoring Suricata dan juga ELK stack dan 
menggunakan laptop yang sama untuk attacker. Selain itu penulis juga menggunakan 






Table 4. Kebutuhan Perangkat Lunak 
No Perangkat Lunak Keterangan 
1. Backbox Linux Sistem operasi yang digunakan pada laptop penulis / server 
2. Suricata Tools yang digunakan sebagai sistem monitoring / IDS 
3. ELK Tools yang digunakan untuk mengolah dan memvisualkan log 
4. Telegram Platform pesan instan untuk menerima informasi IDS 
5. Nmap Tools attack untuk melihat port yang terbuka pada server 
6. Hping3 Tools attack untuk mengirim packet dalam jumlah yang dampaknya 
dapat menyebabkan server down 
7. Filebeat Tools untuk mentransfer log Suricata ke ELK stack 
8.  Nginx Proxy Server untuk membatasi akses pengguna Kibana 
 
Tabel. 4 merupakan kebutuhan perangkat lunak yang dipasang pada perangkat 
server dan perangkat penyerang/attacker. 
2.2 Desain 
Tahap desain merupakan tahapan yang menggambarkan bagaimana cara kerja dari 
sistem yang akan dibuat. Lebih jelasnya dapat dilihat pada Gambar 2 dan Gambar 3. 
 
Gambar 2. Skema sistem 
Skema pada Gambar. 2 menggambarkan bagaimana sistem ini bekerja. Penulis 
membuat sistem monitoring jaringan ini menggunakan IDS Suricata yang dipasang 
pada komputer server. Penelitian ini, penulis mencoba menguji sistem deteksi Suricata 
dengan berbagai metode serangan diantaranya melalui Ping attack, Port Scanning dan 
Dos Attack. Alur kerjanya adalah ketika attacker melakukan serangan terhadap 
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komputer server, Suricata dapat mendeteksi adanya serangan tersebut dengan 
menampilkan alert berupa log pada terminal server. Log yang muncul akan tersimpan 
pada file /var/log/suricata/fast.log. 
Permasalahan yang muncul yaitu log pada terminal server ini masih berupa 
command line yang tentunya menyulitkan bagi administrator untuk menganalisis log 
tersebut. Menganalisis log tidak hanya membantu dalam memonitor dan melindungi 
jaringan, tetapi juga membantu mengukur kemampuan dan kelemahan dari sistem 
keamanan dalam meminimalisir potensi adanya ancaman yang mungkin terjadi (Al-
Mahbashi. dkk, 2018). Berdasarkan pernyataan tersebut penulis mencoba 
mengkombinasikan suricata dengan ELK stack yang diharapkan dapat memvisualkan 
log dengan tampilan yang mudah dimengerti bagi seorang administrator. ELK stack 
menyediakan berbagai tools untuk visualisasi yang berguna bagi seorang administrator 
dalam memonitor keamanan sistem jaringan (Son & Kwon, 2018). 
 
Gambar 3. Skema Monitoring 
Penjelaasan dari gambar 3, Skema monitoring dengan menggunakan ELK stack 
dan juga Telegram yang diharapkan dapat membantu tugas seorang administrator dalam 
memonitor sitem jaringan komputer. Melihat dari log yang dihasilkan suricata, nantinya 
log tersebut akan ditransfer kedalam ELK stack, melalui filebeat yang akan mengirim 
data log suricata kepada logstash melalui port 5044. Data yang diterima dari filebeat, 
dikumpulkan didalam logstash yang kemudian dikirim menuju elasticsearch melalui 
port 9200. Elasticsearch data akan diolah dan dianalisa untuk kemudian dikirim kepada 
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kibana dalam bentuk JSON yang nantinya akan divisualisasikan kedalam web browser 
(port 5601) dengan tampilan yang menarik untuk administrator dalam menganalisis log.  
Kibana dapat dengan mudah menampilkan informasi dalam bentuk tabel, grafik, 
histogram, chart, diagram batang maupun bentuk lainnya (Bajer, 2017). Web browser 
diakses menggunakan localhost, jika mengakses melalui eksternal dapat menggunakan 
nginx di port 80. Nginx juga bisa digunakan untuk membatasi akses pengguna. 
Permasalahan  kembali muncul ketika seorang administrator sedang tidak berada di 
ruangan monitornya. Mengatasi permasalahan tersebut, penulis memanfaatkan telegram 
sebagai jembatan alert serangan dengan administrator. Telegram adalah platform pesan 
instan yang dapat menjaga kerahasiaan penggunanya, sedangkan bot adalah mesin yang 
yang dibuat untuk memudahkan pekerjaan keseharian kita tanpa harus selalu standby di 
depan komputer (Utomo. dkk, 2017). Sehingga ketika terjadi serangan, alert yang 
ditampilkan pada kibana dapat secara bersamaan dikirim kepada administrator ketika 
sedang tidak di dalam ruangannya melalui notifikasi bot telegram yang memuat 
informasi dari log serangan yang masuk kedalam sistem jaringan tersebut. 
2.3 Implementasi 
Tahap implementasi ini peneliti melakukan perancangan sistem seperti installasi 
maupun konfigurasi dari software dan tools yang sebelumnya sudah di persiapkan 
seperti di Tabel 3. Segi administrator, penulis menggunakan sistem operasi Bacxbox 
Linux yang berbasis Ubuntu16.04. 
2.3.1 Instalasi Suricata 
Penulis melakukan installasi Suricata ini melalui command line, ada beberapa library 
pendukung agar sebuah software dapat berjalan optimal. Library yang ditambahkan 
adalah sebagai berikut: 
sudo apt-get install libpcre3-dbg libpcre3-dev autoconf automake libtool libpcap-
dev libnet1-dev libyaml-dev zlib1g-dev libcap-ng-dev libmagic-dev libjansson-dev 
libjansson4 
Perintah untuk installasi suricata menggunakan: apt-get update lalu dilanjutkan 
dengan apt-get install suricata –y konfigurasi yang dilakukan di suricata adalah dengan 
menentukan rule-rule yang digunakan untuk mendeteksi adanya ancaman serangan 
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terhadap sistem keamanan jaringan. File konfigurasi terdapat pada nano 
/etc/suricata/suricata.yaml. 
2.3.2 Installasi ELK Stack 
Ketika suricata berhasil dikonfigurasi, maka dilakukan konfigurasi untuk memvisualkan 
hasil log suricata. Letak installasi dan file konfigurasi dapat dilihat pada Tabel 5. 
Table 5. Installasi ELK Stack 
Software Installasi Tempat File Konfigurasi 




Kibana sudo apt-get install 
kibana 
Penulis melakukan konfigurasi melalui 
dashboard yang diakses melalui web 
browser 
Logstash sudo apt-get install 
logstash 
/etc/logstash/conf.d/02-beats-input.conf 
Filebeat sudo apt-get install 
filebeat 
filebeat pada nano 
/etc/filebeat/filebeat.yml 
Nginx sudo apt-get install nginx Untuk mengatur firewall nginx dengan 
perintah sudo ufw app list 
Hasil implementasi Tabel. 5, termasuk dari segi attacker dalam pengujian sistem 
penyerangan dan sistem deteksi serangan beserta alert yang tampil pada visualisasi 
kibana serta notifikasi kepada administrator, akan dijabarkan lebih jelas oleh penulis 
pada Bab 3. 
2.4 Pengujian 
Tahap pengujian dilakukan untuk menguji kinerja sitem IDS dalam mendeteksi adanya 
serangan jaringan. Penelitian ini tidak berfokus pada berapa banyak serangan yang 
memengaruhi server, melainkan yang utama dalam pengujian adalah sistem monitoring 
IDS dapat mendeteksi adanya ancaman yang masuk kedalam jaringan dan dapat 
menghasilkan log yang digunakan sebagai trigger notification ke aplikasi telegram dan 
juga visualisasi log itu sendiri kedalam web interface kibana. jadi disini penulis hanya 
mencoba kepekaan sistem suricata dalam mendeteksi server dengan beberapa serangan 
saja diantaranya Ping Attack, Port Scanning dan juga Dos Attack. Beberapa jenis 
serangan pada penelitian ini dipilih karena mudah dan cepat dalam 
pengimplementasiannya. Pengujian akan dilakukan secara langsung terhadap server 
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IDS seperti pada skema Gambar 2. Berikut jenis-jenis serangan yang dilakukan oleh 
penulis: 
2.4.1 Ping Attack 
Merupakan jenis serangan yang dilakukan melalui perintah ping pada command prompt 
yang digunakan oleh attacker untuk mencari infomasi mengenai komputer/server target 
dan memastikan host tersebut dalam keadaan aktif atau tidak (Mutaqin, 2016). 
2.4.2 Port Scanning  
Secara default, port scanning digunakan untuk memeriksa status port TCP maupun 
UDP yang terbuka dari host/target serangan. Penelitian ini, penulis melakukan scanning 
dengan menggunakan tools yaitu Nmap (Zhang. dkk, 2016). Nmap mempunyai 
beberapa fitur scanning yang mampu memberikan informasi terkait host mana yang 
sedang aktif, port yang terbuka dan juga sistem operasi yang digunakan target (Sutarti. 
dkk, 2018). Port mana yang terbuka dapat diketahui, maka attacker dapat melanjutkan 
serangannya ke tahap berikutnya (Dar & Harahap, 2018). 
2.4.3 Denial of Services (DoS) 
DoS merupakan salah satu bentuk serangan yang dilakukan dengan cara menghabiskan 
resource seperti membanjiri traffic jaringan dengan mengirim banyak data dan me-
request layanan sebanyak-banyaknya dari sebuah komputer atau server yang 
mengakibatkan server tersebut tidak bisa menjalankan fungsinya dengan baik (Sutarti. 
dkk, 2018). Tujuan dari DoS attack adalah untuk menghabiskan sumber daya yang ada 
didalam server berupa data, cpu, memori dan juga bandwidth jaringan (Praseed & 
Santhi Thilagam, 2019). 
 
3. HASIL DAN PEMBAHASAN  
3.1 Hasil Implementasi 
Sesuai dengan skema pada Gambar 2 & Gambar. 3, bab hasil dan pembahasan ini akan 
menjelaskan tentang uji sistem IDS suricata dalam memantau traffic ancaman yang 
masuk kedalam jaringan server dan kontrol server melalui notifikasi telegram bot serta 
memonitor statistik ancaman melalui kibana dashboard. Sistem monitoring dimulai 
11 
 
dengan menjalankan suricata dengan rule yang telah terkonfigurasi sesuai skenario 
pengujian penulis. 
3.1.1 Konfigurasi Rule Suricata 
 
Gambar 4. Rule Suricata 
Sistem monitoring dimulai dengan menjalankan suricata dengan rule yang telah 
terkonfigurasi sesuai skenario pengujian penulis, jika ada paket masuk yang sesuai 
dengan rule, suricata secara default akan menampilkan alert pada terminal dan 
menyimpan log kedalam file /var/log/suricata/fast.log yang berisi informasi seperti 
pesan log dan juga ip address.  
3.1.2 Bot Telegram 
Penelitian ini, bot telegram didaftarkan melalui "Bot Father" yang tersedia pada aplikasi 
telegram. Bot merupakan program yang berjalan pada sisi server dan digunakan untuk 
mendapatkan informasi melalui telegram client yang telah terpasang pada handphone 
administrator. Bot dapat bekerja secara optimal dengan koneksi internet yang baik 
(Fahana et al., 2017). Setelah berhasil mendaftar, nantinya akan mendapatkan informasi 
mengenai token (Application Programming Interface) API yang akan digunakan untuk 




Gambar 5. Konfigurasi file swatch 
File watcher (swatch) digunakan untuk mengecek apakah output log Suricata 
yang baru muncul sesuai dengan rule filternya. Watcher mempunyai parameter yang 
akan mencari string pada log /var/log/suricata/fast.log, ketika data yang dicari sama, 
maka akan otomatis men-trigger untuk menjalankan file bash dan menampilkan output 
sesuai dengan parameter yang telah dibuat juga di file watcher. 
 
Gambar 6. Konfigurasi telegram-bot.sh 
Bot telegram akan menangkap parameter yang telah dikonfigurasi pada swatch, 
pemicu inilah yang akan membuat bot telegram berjalan. Bot telegram akan mengirim 





3.2 Simulasi Pengujian 
Pengujian dilakukan berdasarkan skema yang telah ditentukan penulis pada bab 2.4 
pengujian. Pengujian dilakukan untuk mengimplementasikan sistem IDS suricata dalam 
mendeteksi adanya paket data yang masuk kedalam jaringan tersebut.  
3.2.1 Pengujian Ping Attack  
Pengujian dilakukan attacker melalui perintah ping pada terminal yang mengarah 
kepada komputer server. Ip attacker (192.168.8.110) dan ip server (192.168.8.109). 
 
Gambar 7. Log dari serangan Ping Attack 
 
Gambar. 7 menunjukkan bukti log yang terdeteksi oleh sistem IDS Suricata. 
Suricata mendeteksi adanya uji ping attack oleh attacker pada tanggal 07/15/2020 jam 
22:09:09. Log tersebut muncul pada terminal komputer server disertai beberapa 
keterangan pesan alert yang sesuai pada rules Suricata “ICMP connection attempt”, dan 
juga informasi ip attacker “192.168.8.110”. 
3.2.2 Pengujian Port Scanning  
Port Scanning digunakan untuk melihat port yang terbuka pada komputer server. 
Attacker menggunakan perintah nmap -sT 192.168.8.109 untuk menganalisa komputer 
server. 
 
Gambar 8. Log dari serangan Port Scanning 
Gambar. 9 menunjukkan sistem IDS mendeteksi adanya uji port scanning oleh 






3.2.3 Pengujian DoS Attack  
Pengujian DoS Attack dilakukan menggunakan aplikasi hping3 oleh attacker. Pengujian 
dilakukan dengan perintah hping3 -S 192.168.8.109 -p 80 –flood oleh attacker. 
 
Gambar 9. Log dari serangan Ddos Attack  
Gambar 9 sistem IDS menampilkan alert 2 kali pada terminal komputer server 
pada tanggal 07/15/2020 jam 22:10:54 dan 22:10:59. 
3.3 Pengujian Monitoring 
Pengujian monitoring dilakukan untuk menguji kontrol server dari bot telegram apakah 
notifikasi alert terkirim pada aplikasi telegram. Penulis juga akan melihat apakah 
kibana dashboard dapat bekerja dengan baik dalam mencatat statistik paket data yang 
masuk kedalam jaringan. 
3.3.1 Notifikasi Telegram 
 
Gambar 10. Notifikasi Aplikasi Telegram 
Gambar. 10 menunjukkan bahwa bot notifikasi telegram berhasil berjalan 
dengan baik. Bot telegram mengirimkan alert notifikasi ke aplikasi telegram secara 
realtime dan memberikan informasi yang sesuai dengan rule yang telah dibuat pada 
watcher (swatch). Alert berisi informasi waktu dan juga nama metode serangan yang 
sedang dilakukan oleh attacker. 
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Pengujian ini, aplikasi telegram menampilkan notifikasi adanya serangan ping 
attack dengan pesan “ICMP min”, Port Scanning “Scan NMAP min”, Dos Attack “ Dos 
Attack min” yang mengarah pada ip server (192.168.8.109) pada tanggal 15/07/2020 . 
3.3.2 Kibana Dashboard 
 
Gambar 11. Log Kibana 
Gambar. 11 menunjukkan adanya log kibana yang bersumber dari sistem IDS 
komputer server, artinya ELK mampu mengolah data yang bersumber dari log Suricata. 
3.4 Hasil Pengujian 
Hasil Pengujian pada penelitian ini digunakan untuk mengukur tingkat keberhasilan 
sistem IDS Suricata dalam mendeteksi adanya serangan jaringan, melihat estimasi 
waktu pengiriman notifikasi telegram serta melihat tingkat monitoring ELK dalam 
memvisualkan log yang berasal dari komputer server. Kriteria yang diambil pada 
pengujian ini dapat dilihat pada durasi waktu suricata dalam mendeteksi adanya 
serangan, waktu pengiriman pesan notifikasi ke aplikasi telegram dan kesesuaian log 



















1. Ping Attack 22:09:09 22:09:09 22:09:09 Berhasil terdeteksi &  
terkirim notfikasi 
 2. Dos Attack 22:10:54 22:10:54 22:10:54 Berhasil terdeteksi & 
terkirim notfikasi 
3.  Port Scanning 22:11:43 22:11:43 22:11:43 Berhasil terdeteksi & 
terkirim notfikasi 
Table. 5 menunjukkan bahwa sistem IDS Suricata mampu mendeteksi adanya 
serangan jaringan dan bot telegram mampu mengirimkan notifikasi ke aplikasi telegram 
secara real time. 
 
Gambar 12. Kibana Dashboard 
Gambar. 12 menunjukkan bahwa Kibana mampu memvisualkan log yang 
berhasil dideteksi oleh komputer server lewat sistem IDS Suricata sehingga lebih 
menarik untuk melihat statistik serangan yang masuk kedalam jaringan. Kibana 
mencatat ada 76,598 total data yang masuk kedalam jaringan, mencatat sumber ip 
attacker (192.168.8.110) yang paling banyak melakukan uji coba serangan dan 
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mencatat celah port yang diserang yang rentan serangan yaitu pada port 80. Terhitung 
pada bulan juli 2020. 
3.4.1 Hasil Analisis 
Hasil analisis dilakukan dari scenario pengujian sehingga dapat didapatkan presentase 
akurasi keamanan sistem IDPS suricata dalam mendeteksi dan blocking adanya 
ancaman serangan jaringan sesuai scenario pengujian. Presentase keberhasilan sistem 
dalam mencapai tujuan penelitian sangat bergantung pada pengguna (Putri & 
Sudarmilah, 2019). 
Salah satu cara mengoptimalkan kinerja IDS adalah dengan memanfaatkan 
IPTABLES sebagai mekanisme pengambilan keputusan terhadap jenis serangan dan 
respon yang akan diambil IDS tersebut (Setiyawan & Atmadji, 2017). Penulis 
memanfaatkan fitur netfilter yang ada pada suricata. Sebelum menjalankan mode ini, 
penulis menambahkan konfigurasi iptables untuk memfilter data yang masuk kedalam 
jaringan. Mode netfilter pada Suricata dapat dijalankan dengan perintah: 
suricata -c Suricata.yaml -q 0 -q 1 -D 
Hasil analisis dan presentase akurasi keamanan sistem idps Suricata dapat dilihat 
pada Tabel 6 dan Tabel 7. 




Hasil Deteksi Suricata Hasil Blocking Suricata 
Berhasil Gagal Berhasil Gagal 
1. Ping Attack 30 0 30 0 
2. Port Scanning 30 0 30 0 
3. Dos Attack 28 2 0 30 
 
Tabel 6 menunjukkan hasil analisis pengujian yang berupa keberhasilan dan 
kegagalan pada percobaan pengujian. Hasil yang didapat tersebut yang akan digunakan 
untuk menghitung presentase keamanan sistem idps suricata dengan rumus: 





Hasil perhitungan tersebut menghasilkan presentase yang dapat dilihat pada Tabel 7. 
Tabel 7. Presentasi Keamanan Sistem IDPS Suricata 
No Metode Serangan Ping Attack Port Scanning DosAttack 
1. 
Akurasi deteksi / ids 
suricata 
100% 100% 93% 
2. 
Akurasi blocking / ips 
suricata 
100% 100% 0% 
 
Selain presentase yang didapat, penulis juga mendapatkan statistik dari pegujian 
serangan jaringan yang telah dilakukan. Statistik pengujian dapat dilihat pada Gambar 
13. 
 
Gambar 13. Hasil Statistik IP Attacker dan Destination Port 
Gambar. 13 menunjukkan hasil statistik sumber ip yang paling banyak 
melakukan penetrasi kedalam jaringan yaitu ip 192.168.8.108 dengan presentase 




4. PENUTUP  
 
Berdasarkan pengujian dan hasil implementasi pada bab sebelumnya, dapat disimpulkan 
bahwa: 
1. Sistem IDS Suricata mampu mendeteksi adanya ancaman serangan yang 
mengarah ke server. 
2. Sistem Suricata sebagai IDPS pada real server bisa digunakan sebagai langkah 
awal untuk mendeteksi dan mencegah adanya ancaman serangan terhadap sebuah 
server maupun lalu lintas jaringan. 
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3. Bot notifikasi telegram berhasil mengirimkan alert yang bersumber dari IDS 
Suricata ke administrator jaringan melalui aplikasi telegram secara real time. 
4. ELK mampu mengolah log yang bersumber dari sistem IDS Suricata yang 
terpasang pada komputer server dan memvisualkan log yang awalnya rumit ke 
dashboard kibana yang menarik secara real time. 
5. Administrator dapat melihat statistik serangan melalui dashboard kibana dan 
dengan mudah untuk menganalisanya. 
Penelitian ini berfokus pada sistem IDS Suricata dalam memonitor sebuah 
jaringan menggunakan visualisasi ELK dan juga notifikasi telegram yang tentunya 
masih terdapat banyak kekurangan. Penulis memberikan saran untuk penelitian 
kedepannya bisa mengeksplore kibana yang memiliki banyak fitur dan dapat 
memanfaatkan lebih banyak fitur IDS / IPS pada Suricata untuk mendeteksi dan juga 
mencegah adanya ancaman serangan yang masuk kedalam sebuah server maupun lalu 
lintas jaringan.  
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